UBND TINH PONG NAI ~ CONG HOA XA HQI CHU NGHIA VIET NAM

TIEU BAN AN TOAN, Poc lap - Tw do - Hanh phiic
AN NINH MANG
S6: 3814/ TBATANM Déng Nai, ngay 24thdng 9 ncm 2024

V/v Canh béo chién dich tdn cong mang
¢6 chu dich nham té1 Viét Nam.

Kinh gui:
- Cac S¢, ban, nganh; ,
- UBND céc huyén, thanh pho.

Trong thoi gian qua, phat hién chién dich tdn cong mang cé chu dich moi
st dung ky thudt AppDomainManager Injection dé tdn phat ma doc tir thang
07/2024. Chién dich nay c6 thé lién quan dén nhém APT 41, di anh hudng dén
cac 1o chirc chinh phu va quén su trong khu vuc Chau A - Thai Binh Duong
trong do co ca Viét Nam.

Dé bao dam an toan hé thong thong tin, Tiéu ban An toan, an ninh mang
tinh Ddng Nai dé nghi cdc so, ban, nganh va dia phuong t6 chie kiém tra, ra
soat va xac dinh cac hé théng, thiét bi c6 kha nang bi anh hudng boi chién dich
tan cong trén dé tranh nguy co bi tan cong. Dong thoi, ting cudng gidm sét, san
sang phuong an xur ly, tmg ctru su ¢d khi phét hién ¢6 ddu hiéu bi khai thac, tin
cong (kem phu luc thong tin chi tiét).

Trong qua trinh thuc hién néu c¢é kho khan, vuéng méc dé nghi bao cdo
Tiéu ban An toan, an ninh mang (qua Céng an tinh, S& Théng tin va Truyén
théng) dé duoc hudng dan.

Tiéu ban An toan, an ninh mang tinh Ddng Nai théng bao dén cac dong
chi noi dung trén dé trién khai thuc hién./

Noi nhin: KT. TRUONG TIEU BAN
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- B/c Vo Tan Duac - Chu tich UBND tinh (bao céo); TRUONG TIEU BAN
Céc d/c thanh vién TBATANM (thco doi);
- Luu: VT, PAOS.
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Phu luc
THONG TIN VE CHIEN DICH TAN CONG CO CHU PICH SU DUNG
KY THUAT APP DOMAIN MANAGERINJECTION
(Kém theo Cong van s&3§/1/PA05-D3 ngay#/9/2024 ciia PAOS)

1. Théng tin chi tiét

Chién dich tén cong c6 chu dich sir dung k§ thuét AppDomainManager
Injection dé phat tan ma doc ké tir thang 07/2024. Qua phéan tich, ma doc trong
chién dich nay dugc xac dinh la CobaltStrike (framework vé kiém thir xam nhap,
cho phép tin tic tn cong thuc thi ma tir xa), voi céc dau hiéu ky thuat va ha tang
tuong ty nhém APT41. Chién dich di gay ra nhiing tac dong anh huong dén cac
t6 chirc chinh pht tai Pai Loan, cac don vi quan su & Philippines,... Piéu nay cho
thidy quy mé va tinh chit nguy hiém cua cudc tin cong, doi hoi céac bién phap
phong chdng nang cao tir cac co quan an ninh mang trong khu vuc,

Cac don vi co thé tai xuéng cac ma JOC tai dia chi https://alert.khonggianmang.vn./

Duéi day 1a mot so IoC lién quan dén céc tin cong gan day

krislab[.] site msn-rnicrosoft[.] org
s2cloud-amazon[.] com s3bucket-azure[.] online i
s3cloud-azure[.] com s3-microsoft[.] com
trendmicrotech[.] com visualstudio-microsoft[.] com
xtools|[.] lol 0

2. Tai liéu tham khao

https://jp.security.ntt/techs_blog/appdomainmanager-injection
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